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 الممخص 
يتشاوؿ ىحا البحث مؾضؾع الأمؽ الديبخاني في العخاؽ مؽ خلاؿ قخاءة تحميمية 

 .لسجػ تأثيخه في عسمية صشع الدياسة العامة وانعكاسو عمى تعديد الأمؽ الؾطشي
ويشظمق البحث مؽ فخضية مفادىا أف تراعج التيجيجات الديبخانية وتحؾؿ الفزاء 
الخقسي إلى مجاؿ حيؾؼ لإدارة شؤوف الجولة قج جعلا مؽ الأمؽ الديبخاني عاملًا 

 .محجداً في إعادة تختيب أولؾيات الأجشجة الحكؾمية وصياغة الدياسات العامة
ومجخل تحميل الشغؼ، إلى جانب اعتسج البحث عمى السشيج الؾصفي التحميمي 

الاستفادة مؽ مقاربات الحؾكسة الخقسية ونغخية الأمششة، لتفديخ كيفية إدراج قزايا 
وقج خمص إلى أف الأمؽ  .الأمؽ الديبخاني ضسؽ الإطار الاستخاتيجي لمجولة

الديبخاني في العخاؽ يذيج تظؾراً تجريجياً عمى مدتؾػ الإدراؾ السؤسدي 
أنو ما يداؿ يؾاجو تحجيات تتعمق بتعجد الجيات السعشية، وضعف والتذخيعي، إلا 

التشديق السؤسدي، ووجؾد فخاغات قانؾنية، فزلًا عؽ محجودية الؾعي السجتسعي 
 .والثقافة الخقسية

كسا أعيخ البحث أف إدماج الأمؽ الديبخاني في التخظيط الؾطشي يديؼ في حساية 
لانتخابية، وتعديد الديادة الخقسية، مسا البشى التحتية الحيؾية، وصؾف العسمية ا

ويؾصي البحث بزخورة  .يجعمو أحج السختكدات الأساسية للأمؽ الؾطشي السعاصخ
بشاء استخاتيجية وطشية متكاممة للأمؽ الديبخاني، وتظؾيخ القجرات البذخية والتقشية، 

ولية وتعديد الذخاكة بيؽ القظاعيؽ العاـ والخاص، والاستفادة مؽ التجارب الج
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Abstract 
This research examines cybersecurity in Iraq through an 

analytical perspective that explores its impact on public policy-

making and its role in strengthening national security. The 

study is based on the assumption that the growing scale of 

cyber threats and the increasing reliance on digital 

infrastructure have positioned cybersecurity as a strategic 

priority within the governmental agenda, directly influencing 

policy formulation and national planning processes. 

The research adopts a descriptive-analytical approach, drawing 

on systems analysis, digital governance perspectives, and 

securitization theory to interpret how cybersecurity issues are 

integrated into Iraq’s public policy framework. The findings 

indicate that although Iraq has shown gradual progress in 

institutional awareness and regulatory efforts related to 

cybersecurity, significant challenges remain. These include 

institutional fragmentation, limited coordination among 
relevant authorities, legislative gaps, and insufficient public 

awareness and digital culture. 

The study concludes that integrating cybersecurity into 
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national planning contributes to protecting critical 

infrastructure, safeguarding electoral processes and 

government data, and reinforcing digital sovereignty. 

Consequently, cybersecurity represents a fundamental pillar of 

contemporary national security. The research recommends the 

development of a comprehensive national cybersecurity 

strategy, the enhancement of human and technical capacities, 

stronger public–private partnerships, and the adoption of best 

practices from international experiences tailored to Iraq’s 

specific context. 

Keywords : 
Cybersecurity, Public Policy, National Security, Digital 

Sovereignty, Digital Governance, Cybercrime, Critical 

Infrastructure, Iraq. 

 :المقدمة
شيج العالؼ السعاصخ تحؾلًا جحرياً في مفيؾـ الأمؽ الؾطشي مع بخوز "الفزاء 

" كداحة ججيجة لمسشافدة والرخاع، لؼ تعج تقترخ آثارىا عمى الجؾانب الديبخاني
التقشية فحدب، بل امتجت لتؤثخ بذكل مباشخ في استقخار الجوؿ وسيادتيا. وفي 
الحالة العخاقية، جاء التؾسع الستدارع في تبشي تظبيقات الحكؾمة الإلكتخونية 

مرحؾباً بتراعج ممحؾظ في والخقسية في السؤسدات الحكؾمية والخجمية والسالية 
التيجيجات والجخائؼ الديبخانية؛ مسا وضع صانع القخار الدياسي أماـ تحجيات غيخ 

 تقميجية.
بشاءً عمى ذلػ، لؼ يعج الأمؽ الديبخاني مجخد خيار تقشي ثانؾؼ، بل تحؾؿ إلى 
ضخورة حتسية ومتغيخ حاسؼ يعيج تذكيل أولؾيات الدياسة العامة لمجولة. وتأتي 

الجراسة لتدميط الزؾء عمى ىحه الجيشاميكية، مؽ خلاؿ قخاءة تحميمية تفكػ  ىحه
العلاقة التفاعمية بيؽ متظمبات الأمؽ الخقسي وآليات صشع القخار والاستخاتيجيات 

 الؾطشية في العخاؽ.
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 أولًا: أهمية البحث
في العخاؽ  سج الفجؾة الأكاديسية بيؽ عمؾـ الدياسة والجراسات الديبخانية عممياً:

 عبخ الخبط الشغخؼ والتظبيقي.
تقجيؼ رؤية تذخيرية وحمؾؿ إجخائية لرشّاع القخار لحساية البشى التحتية  عممياً:

 الحيؾية )الظاقة، السرارؼ، الانتخابات( وتحجيث التذخيعات.
 ثانياً: إشكالية البحث

متحؾؿ تتسحؾر حؾؿ: تحجؼ السؾازنة بيؽ تراعج التيجيجات الخقسية والحاجة ل
الخقسي، في مقابل وجؾد فجؾات تذخيعية، وتذتت مؤسدي، ومحجودية في الؾعي 

 الأمشي.
 ثالثاً: فرضية البحث

يفتخض البحث أف: تراعج السخاطخ الديبخانية يسثل متغيخاً حاسساً يفخض عمى 
صانع القخار العخاقي إعادة تختيب أولؾيات الأجشجة الحكؾمية وتبشي سياسات 

 الأمؽ القؾمي والديادة الخقسية.استباقية تعدز 
 رابعاً: المناهج والمقاربات المدتخدمة

 لتذخيص الؾاقع الخقسي والتذخيعي في العخاؽ. المنهج الهصفي التحميمي:
لتفديخ تحؾيل التيجيجات )مجخلات( إلى  (:David Eastonمدخل تحميل النظم )

 سياسات واستخاتيجيات )مخخجات(.
لتفديخ نقل السمف الخقسي إلى صمب  ونظرية الأمننة:مقاربة الحهكمة الرقمية 

 قزايا الأمؽ القؾمي والذخاكة مع القظاع الخاص
 المبحث الاول : الإطار المفاهيمي والنظري للأمن الديبراني والدياسة العامة

لأؼ دراسة عمسية الخكيدة الأساسية التي تُبشى عمييا  يذكّل الإطار السفاليسي
التحميلات والاستشتاجات، إذ لا يسكؽ مقاربة مؾضؾع معاصخ ومعقّج كالأمؽ 
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الديبخاني مؽ دوف تحجيج مفاليسو وضبط مرظمحاتو وربظو بالدياؽ الشغخؼ الحؼ 
ز يفدّخ علاقتو برشع الدياسة العامة. وقج أصبح الأمؽ الديبخاني أحج أبخ 

مؾضؾعات الجراسات الأمشية الحجيثة، بعج أف تحؾّؿ الفزاء الخقسي إلى ساحة 
ججيجة لمرخاع والتشافذ بيؽ الجوؿ، وأضحى تأثيخه يستج إلى مختمف القظاعات 

 الحيؾية الدياسية والاقترادية والعدكخية والاجتساعية.
ؾؿ الخقسي وفي الحالة العخاقية، تبخز أىسية ىحا الإطار السفاليسي بدبب التح

الستدارع الحؼ تذيجه مؤسدات الجولة، مقابل تراعج التيجيجات الديبخانية العابخة 
لمحجود. ومؽ ىشا، ييجؼ ىحا السبحث إلى تأصيل السفاليؼ الأساسية السختبظة 
بالأمؽ الديبخاني وأمؽ السعمؾمات، وبياف التظؾر الشغخؼ ليسا، تسييجاً لتحميل 

 اسة العامة وتعديد الأمؽ الؾطشي.تأثيخىسا في عسمية صشع الدي
 المطمب الأول : تعريف الأمن الديبراني وأمن المعمهمات 

يسثل تحجيج السفاليؼ خظؾة مشيجية ضخورية لتفادؼ الخمط الاصظلاحي بيؽ الأمؽ 
الديبخاني وأمؽ السعمؾمات، إذ كثيخاً ما يُدتخجـ السرظمحاف بؾصفيسا متخادفيؽ، 

سا مؽ حيث الشظاؽ والؾعيفة. فالأمؽ الديبخاني يختبط رغؼ وجؾد تسايد ندبي بيشي
بحساية الفزاء الإلكتخوني بكل مكؾناتو التقشية والبذخية، في حيؽ يخكّد أمؽ 
السعمؾمات عمى حساية البيانات ذاتيا مؽ الؾصؾؿ غيخ السرخح بو أو الاستخجاـ 

 أو التعجيل أو الإتلاؼ.
ترؾر أدؽّ لظبيعة التيجيجات  وعميو، فإف فيؼ ىحا التسييد يديؼ في بشاء

السعاصخة، ويداعج في صياغة سياسات عامة أكثخ شسؾلًا واستجابة لمتحجيات 
 الخقسية التي تؾاجو الجولة العخاقية في بيئة دولية تتدؼ بالتذابػ والتعقيج.
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 المحهر الأول: تعريف الأمن الديبراني وأمن المعمهمات
 أولًا: تعريف الأمن الديبراني

يُعخَّؼ الأمؽ الديبخاني بأنو مجسؾعة الإجخاءات والتجابيخ التقشية والتشغيسية 
والقانؾنية التي تيجؼ إلى حساية الأنغسة الحاسؾبية والذبكات والبخمجيات 
والبيانات مؽ اليجسات الخقسية أو الاختخاؽ أو التخخيب أو التجدذ. ويذسل ذلػ 

ساف استسخارية عسميا، فزلًا عؽ الحفاظ حساية البشية التحتية الحيؾية الخقسية وض
)الييئة الؾطشية  عمى سخية السعمؾمات وسلامتيا وتؾافخىا في البيئة الإلكتخونية

 ( .0، 8102للأمؽ الديبخاني، 
كسا يُشغخ إلى الأمؽ الديبخاني بؾصفو أحج مكؾنات الأمؽ الؾطشي السعاصخ، إذ لؼ 

بح يختبط مباشخة بحساية سيادة يعج مقترخاً عمى الجانب التقشي فحدب، بل أص
الجولة واستقخارىا الدياسي والاقترادؼ، خاصة في عل تراعج اليجسات 
الديبخانية التي تدتيجؼ السؤسدات الحكؾمية والقظاعات الحيؾية مثل الظاقة 
والسرارؼ والاترالات. ومؽ ثؼّ، بات الأمؽ الديبخاني يذكل بعجاً استخاتيجياً في 

 . (44_44، 8180ل لمجوؿ )الياشسي، مشغؾمة الأمؽ الذام
 ثانياً: تعريف أمن المعمهمات

أما أمؽ السعمؾمات فيُقرج بو حساية السعمؾمات بسختمف أشكاليا )الخقسية أو 
الؾرقية( مؽ التيجيجات التي قج تؤدؼ إلى إفذائيا أو تغييخىا أو إتلافيا، وذلػ عبخ 

ويختكد أمؽ السعمؾمات عمى ثلاثة تظبيق مجسؾعة مؽ الزؾابط التقشية والإدارية. 
(، وىي: الدخية CIA Triadمبادغ أساسية تُعخؼ بسثمث الحساية )

(Confidentiality( والدلامة أو التكامل ،)Integrity( والتؾافخ ،)Availability) 
 ( .8184)العريسي، 

ويُعجّ أمؽ السعمؾمات أوسع مؽ حيث ارتباطو بحساية البيانات ذاتيا بغض الشغخ 
عؽ الؾسيط السدتخجـ، بيشسا يُعجّ الأمؽ الديبخاني جدءاً مشو يخكد تحجيجاً عمى 
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البيئة الخقسية والذبكات الإلكتخونية. ومع تظؾر التكشؾلؾجيا والاعتساد الستدايج عمى 
الأنغسة الخقسية، أصبح التكامل بيؽ أمؽ السعمؾمات والأمؽ الديبخاني ضخورة 

ية لمجولة وتعديد قجرتيا عمى مؾاجية التيجيجات لزساف حساية السؾارد السعمؾمات
  (82، 8181الإلكتخونية السعقجة )الذخيف، 

 المحهر الثاني: الفرق بين الأمن الديبراني وأمن المعمهمات
يُعجّ التسييد بيؽ الأمؽ الديبخاني وأمؽ السعمؾمات مدألة مفاليسية ومشيجية ميسة 

الخمط بيؽ السرظمحيؽ قج يؤدؼ إلى في الجراسات الأمشية السعاصخة، إذ إف 
قرؾر في فيؼ طبيعة التيجيجات الخقسية وصياغة الدياسات العامة السشاسبة 
لسؾاجيتيا. وعمى الخغؼ مؽ وجؾد تقاطع بيؽ السفيؾميؽ، إلا أف لكل مشيسا نظاقاً 

،) ووعيفة وأدوات مختمفة ندبياً   .(001، 8182 عتؾـ
 أولًا: من حيث نطاق الحماية

أمؽ السعمؾمات عمى حساية السعمؾمات ذاتيا، سؾاء كانت مخدنة إلكتخونياً أو يخكّد 
محفؾعة ورقياً أو متجاولة شفيياً، ويذسل ذلػ وضع ضؾابط لزساف سخيتيا 
وسلامتيا وتؾافخىا. فيؾ مفيؾـ شامل يتعامل مع البيانات كسؾرد استخاتيجي يجب 

 حسايتو بغض الشغخ عؽ الؾسيط الحؼ يحتؾيو.
مؽ الديبخاني فيشرخؼ إلى حساية الفزاء الإلكتخوني بسا يتزسشو مؽ أما الأ

شبكات وأنغسة وأجيدة وبخمجيات وبشى تحتية رقسية، أؼ أنو يخكّد عمى البيئة 
التقشية التي تُجار مؽ خلاليا السعمؾمات. وعميو فإف الأمؽ الديبخاني يُعجّ جدءاً مؽ 

بتخكيده عمى مؾاجية اليجسات الإطار الأوسع لأمؽ السعمؾمات، لكشو يتسيد 
 .(28، 8180الإلكتخونية والاختخاقات الخقسية التي تتؼ عبخ الذبكات )الياشسي، 

 ثانياً: من حيث طبيعة التهديدات
تتسثل التيجيجات التي يعالجيا أمؽ السعمؾمات في الدخقة أو الإفذاء غيخ السذخوع 

بذخياً داخمياً )مؾعفؾف( أو  أو الإتلاؼ أو التلاعب بالبيانات، سؾاء كاف مرجرىا
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خارجياً. وىؾ بحلػ يتعامل مع السخاطخ الإدارية والتشغيسية إضافة إلى السخاطخ 
 التقشية.

في السقابل، يخكّد الأمؽ الديبخاني عمى التيجيجات ذات الظابع الإلكتخوني مثل 
اليجسات الديبخانية، البخمجيات الخبيثة، ىجسات حجب الخجمة، الاختخاقات 

شغسة، والحخوب الديبخانية بيؽ الجوؿ. وبالتالي فإف طبيعتو أكثخ ارتباطاً بالبيئة الس
، 8181الخقسية السترمة بالإنتخنت وبالتظؾر التكشؾلؾجي الستدارع )الذخيف، 

23). 
 ثالثاً: من حيث الأدوات والآليات

يعتسج أمؽ السعمؾمات عمى سياسات الحؾكسة، وإدارة السخاطخ، وضؾابط الؾصؾؿ، 
والتذفيخ، والتجقيق الجاخمي، والتؾعية السؤسدية، إضافة إلى الإجخاءات القانؾنية 

 والتشغيسية.
أما الأمؽ الديبخاني فيعتسج بجرجة أكبخ عمى أنغسة الحساية التقشية الستقجمة مثل 
الججراف الشارية، وأنغسة كذف التدمل، وتحميل البخمجيات الزارة، ومخاكد 

بخانية، إلى جانب التعاوف الجولي في تبادؿ السعمؾمات الاستجابة لمحؾادث الدي
 الاستخبارية الخقسية.

ومؽ ثؼّ يسكؽ القؾؿ إف العلاقة بيؽ السفيؾميؽ علاقة تكامل لا تعارض؛ إذ يذكل 
أمؽ السعمؾمات الإطار الذامل لحساية البيانات، بيشسا يسثل الأمؽ الديبخاني البعج 

 الخقسي الحؼ يحتؾؼ تمػ البيانات. الاستخاتيجي لحساية الفزاء–التقشي
وبحلػ يتزح أف إدراؾ ىحا التسييد يديؼ في صياغة سياسات عامة أكثخ دقة 
وفعالية، خاصة في الجوؿ التي تدعى إلى بشاء مشغؾمة وطشية متكاممة للأمؽ 

 الديبخاني ضسؽ إطار أوسع لحساية معمؾماتيا وتعديد أمشيا الؾطشي.
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الأمن الديبراني في الدراسات الاستراتيجية  المحهر الثالث: تطهر مفههم
 المعاصرة

شيج مفيؾـ الأمؽ الديبخاني تحؾلات جؾىخية في الأدبيات الاستخاتيجية السعاصخة، 
إذ انتقل مؽ كؾنو مفيؾماً تقشياً محجود الشظاؽ إلى مفيؾـ استخاتيجي يختبط بالأمؽ 

كذ ىحا التظؾر التحؾلات القؾمي والديادة الؾطشية وإدارة الرخاعات الجولية. ويع
البشيؾية في طبيعة الشغاـ الجولي، وتدايج الاعتساد عمى التكشؾلؾجيا الخقسية، وعيؾر 

 الفزاء الديبخاني كداحة ججيجة لمتشافذ بيؽ الفاعميؽ الجولييؽ وغيخ الجولييؽ.
 الأمن الديبراني بهصفه حماية للأنظمة –أولًا: المرحمة التقنية 

ؿ تدعيشيات القخف العذخيؽ، ارتبط مفيؾـ الأمؽ الديبخاني في بجايات عيؾره خلا
بحساية أنغسة الحاسؾب والذبكات مؽ الاختخاقات التقشية والفيخوسات. وكانت 

إجخائي تخكد عمى أدوات الحساية مثل التذفيخ –السقاربة الدائجة ذات طابع تقشي
أبعاد الأمؽ  والججراف الشارية وأنغسة كذف التدمل، دوف الشغخ إليو كبعج مؽ

 القؾمي.
وقج انحرخت السعالجة آنحاؾ في إطار أمؽ السعمؾمات وإدارة السخاطخ التقشية 
داخل السؤسدات، ولؼ يكؽ يُشغخ إلى الفزاء الإلكتخوني باعتباره مجالًا لمرخاع 

 .(02، 8180الاستخاتيجي بيؽ الجوؿ )الياشسي، 
 د للأمن القهميالأمن الديبراني كتهدي –ثانياً: المرحمة الأمنية 

مع مظمع الألفية الثالثة، خاصة بعج تراعج اليجسات الإلكتخونية الكبخػ 
واستيجاؼ البشى التحتية الحيؾية في عجد مؽ الجوؿ، بجأ مفيؾـ الأمؽ الديبخاني 

قجرتيا عمى تعظيل  استخاتيجياً. فقج أعيخت اليجسات الديبخانية–يتخح بعجاً أمشياً 
مشذآت الظاقة، والأنغسة السرخفية، والسخافق الحكؾمية، مسا دفع الجوؿ إلى إدراج 

 الأمؽ الديبخاني ضسؽ استخاتيجيات الأمؽ القؾمي.
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وفي ىحه السخحمة، تؾسعت الجراسات الاستخاتيجية لتتشاوؿ مفاليؼ مثل "الحخب 
شة"، وأصبح الفزاء الديبخاني يُعجّ الديبخانية" و"الخدع الخقسي" و"التيجيجات اليجي

السجاؿ الخامذ لمرخاع بعج البخ والبحخ والجؾ والفزاء الخارجي. كسا بخزت 
أىسية إنذاء قيادات عدكخية مخترة بالأمؽ الديبخاني في العجيج مؽ الجوؿ 

 . (38، 8181)الذخيف، 
 كأداة قهة وطنية الأمن الديبراني –ثالثاً: المرحمة الاستراتيجية الذاممة 

في السخحمة السعاصخة، تظؾر مفيؾـ الأمؽ الديبخاني ليربح جدءاً مؽ مفيؾـ القؾة 
الذاممة لمجولة، إذ لؼ يعج مقترخاً عمى الحساية والجفاع، بل امتج ليذسل القجرة عمى 
التأثيخ الخقسي، وإدارة الفزاء السعمؾماتي، وحساية الديادة الخقسية، وتعديد السكانة 

 ولية.الج
وأصبحت الجراسات الاستخاتيجية تشغخ إلى الأمؽ الديبخاني مؽ مشغؾر الحؾكسة 
الخقسية، والتشافذ الجيؾسياسي، والاقتراد الخقسي، وربظتو بسفاليؼ مثل الأمؽ 
الإنداني، والأمؽ الاقترادؼ، والاستقخار الدياسي. كسا بخز اتجاه يُعخؼ بػ"أمششة 

تعامل مع التيجيجات الخقسية بؾصفيا تيجيجات الفزاء الديبخاني"، حيث يتؼ ال
، 8188وجؾدية تدتؾجب إجخاءات استثشائية ضسؽ سياسات الجولة )عبج الحسيج، 

24) . 
يتزح مؽ ىحا العخض أف مفيؾـ الأمؽ الديبخاني مخّ بثلاث مخاحل رئيدة: مخحمة 

حمة تقشية ركدت عمى حساية الأنغسة، ومخحمة أمشية ربظتو بالأمؽ القؾمي، ومخ 
استخاتيجية شاممة جعمتو أحج مكؾنات القؾة الؾطشية وأداة في إدارة التشافذ الجولي. 
ويعكذ ىحا التظؾر التحؾلات العسيقة في طبيعة التيجيجات السعاصخة، الأمخ الحؼ 

إعادة صياغة سياساتيا العامة بسا يشدجؼ  —ومشيا العخاؽ  —يفخض عمى الجوؿ 
 كامل للأمؽ الديبخاني.مع ىحا الفيؼ الاستخاتيجي الست
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 المطمب الثاني: مفههم الدياسة العامة وعلاقتها بالأمن الهطني 
تُعجّ الدياسة العامة الأداة الخئيدة التي تُتخجؼ مؽ خلاليا الجولة رؤيتيا وأىجافيا إلى 
قخارات وبخامج عسمية تدتجيب لحاجات السجتسع وتحجيات البيئة الجاخمية 

لات الستدارعة التي يذيجىا الشغاـ الجولي، لؼ يعج مفيؾـ والخارجية. وفي عل التحؾ 
الأمؽ الؾطشي مقترخاً عمى البعج العدكخؼ التقميجؼ، بل اتدع ليذسل أبعاداً 
سياسية واقترادية واجتساعية وتقشية، ومؽ بيشيا البعج الديبخاني. ومؽ ثؼّ أصبحت 

ذ تُراغ الدياسات العلاقة بيؽ الدياسة العامة والأمؽ الؾطشي علاقة عزؾية، إ
 العامة في ضؾء متظمبات الحفاظ عمى الاستقخار وحساية السرالح العميا لمجولة.

ويُغيخ ىحا التخابط أف عسمية صشع الدياسة العامة لا تشفرل عؽ الاعتبارات 
الأمشية، بل تتأثخ بيا في تحجيج الأولؾيات وتخريص السؾارد واختيار البجائل 

لتيجيجات، سؾاء كانت تقميجية أو رقسية، ازدادت الحاجة السشاسبة. فكمسا تعاعست ا
إلى سياسات عامة رشيجة قادرة عمى تحقيق التؾازف بيؽ التشسية والحساية، وبيؽ 
الانفتاح والديادة. وعميو، فإف فيؼ مفيؾـ الدياسة العامة ومخاحل صشعيا يسثل 

فييا الأمؽ مجخلًا ضخورياً لتحميل كيفية إدماج قزايا الأمؽ الؾطشي، بسا 
 .(40، 8102الديبخاني، ضسؽ الأجشجة الحكؾمية )العيداوؼ، 

 المحهر الأول: تعريف الدياسة العامة ومراحل صنعها
 أولًا: تعريف الدياسة العامة

تُعخَّؼ الدياسة العامة بأنيا مجسؾعة القخارات والإجخاءات والتؾجيات التي تعتسجىا 
قزية عامة أو إشباع حاجة مجتسعية معيشة. الدمظات الخسسية في الجولة لسعالجة 

وىي تعبّخ عؽ اختيار مؽ بيؽ بجائل متعجدة في ضؾء اعتبارات سياسية واقترادية 
واجتساعية وأمشية، وترجر عادة عؽ السؤسدات الجستؾرية السخترة مثل الدمظة 

 التشفيحية أو التذخيعية.
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رخ عمى القخارات السعمشة ويحىب عجد مؽ الباحثيؽ إلى أف الدياسة العامة لا تقت
فحدب، بل تذسل أيزاً ما تستشع الجولة عؽ فعمو، إذ إف الامتشاع ذاتو يُعجّ مؾقفاً 
سياسياً يعكذ تؾجياً معيشاً. ومؽ ىحا السشغؾر، تُفيؼ الدياسة العامة بؾصفيا 
عسمية ديشاميكية مدتسخة تتجاخل فييا السرالح والكيؼ والزغؾط السؤسدية ضسؽ 

 .(24، 8181ة وخارجية متغيخة )الظائي، بيئة داخمي
 ثانياً: مراحل صنع الدياسة العامة

تسخ عسمية صشع الدياسة العامة بعجة مخاحل متخابظة تذكل ما يُعخؼ بجورة 
 الدياسة العامة، ويسكؽ إجساليا فيسا يأتي:

 مخحمة تحجيج السذكمة ووضعيا عمى ججوؿ الأعساؿ: .0
تدتجعي التجخل الحكؾمي، ثؼ إدراجيا ضسؽ تبجأ العسمية بتذخيص قزية عامة 

أولؾيات صانع القخار، متأثخةً بعؾامل مثل الخأؼ العاـ، وضغط الشخب، والتيجيجات 
 الأمشية.
 مخحمة صياغة البجائل: .8

يجخؼ في ىحه السخحمة اقتخاح مجسؾعة مؽ الحمؾؿ والخيارات لسعالجة السذكمة، مع 
 و السحتسمة.دراسة تكاليف كل بجيل ومشافعو وانعكاسات

 مخحمة اتخاذ القخار: .2
يتؼ اختيار البجيل الأندب وفقاً لسعاييخ سياسية وقانؾنية واقترادية وأمشية، ويُرجر 

 القخار بريغة رسسية مؽ الجية السخترة.
 مخحمة التشفيح: .4

ؿ القخارات إلى بخامج وإجخاءات عسمية عبخ الأجيدة الإدارية السخترة، ويُعجّ  تُحؾَّ
 عاملًا حاسساً في نجاح الدياسة.حدؽ التشفيح 

 مخحمة التقييؼ والسخاجعة: .3
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يتؼ قياس نتائج الدياسة العامة ومجػ تحكيقيا للأىجاؼ السخسؾمة، وقج يؤدؼ ذلػ 
 إلى تعجيميا أو إعادة صياغتيا بسا يتلاءـ مع الستغيخات السدتججة.

إلى مخحمة  وتتدؼ ىحه السخاحل بالتجاخل والتفاعل السدتسخ، إذ قج تعؾد الدياسة
سابقة نتيجة تغيخ الغخوؼ أو عيؾر تيجيجات ججيجة، وىؾ ما يبخز أىسية السخونة 
في إدارة الذأف العاـ، خاصة عشجما يتعمق الأمخ بقزايا ذات صمة مباشخة بالأمؽ 

 .(12، 8102الؾطشي )العيداوؼ، 

 المحهر الثاني: الفاعمهن في عممية صنع الدياسة العامة
دياسة العامة بظابعيا التفاعمي، إذ لا تقترخ عمى جية تتدؼ عسمية صشع ال

واحجة، بل تذارؾ فييا مجسؾعة مؽ الفاعميؽ الخسسييؽ وغيخ الخسسييؽ الحيؽ يتبايؽ 
تأثيخىؼ تبعاً لظبيعة الشغاـ الدياسي وبشية الجولة. ويؤدؼ فيؼ ىؤلاء الفاعميؽ إلى 

خاصة في القزايا ذات  إدراؾ ديشاميات اتخاذ القخار وكيفية تؾجيو الدياسات،
 الرمة بالأمؽ الؾطشي والأمؽ الديبخاني.

 أولًا: الفاعمهن الرسميهن 
يذسل الفاعمؾف الخسسيؾف السؤسدات الجستؾرية التي تستمػ سمظة قانؾنية في 
صياغة واعتساد الدياسات العامة، وفي مقجمتيا الدمظة التشفيحية التي تزظمع 

ت وتشفيحىا، والدمظة التذخيعية التي تسارس دور بالجور السخكدؼ في اقتخاح الدياسا
الإقخار والخقابة، فزلًا عؽ الدمظة القزائية التي تزسؽ مذخوعية القخارات 
وتفديخىا. كسا تمعب الأجيدة البيخوقخاطية دوراً فشياً وإدارياً ميساً في إعجاد الجراسات 

 وصياغة البجائل وتشفيح البخامج.
سؤسدات بحدب طبيعة الشغاـ الدياسي، غيخ أف وتتفاوت درجة تأثيخ ىحه ال

الدمظة التشفيحية غالباً ما تكؾف الفاعل الأبخز في القزايا السختبظة بالأمؽ 
، 8181الؾطشي، نغخاً لارتباطيا السباشخ بإدارة السمفات الأمشية والجفاعية )الظائي، 

28 ). 
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 ثانياً: الفاعمهن غير الرسميين
تؤثخ أطخاؼ غيخ حكؾمية في عسمية صشع  إلى جانب السؤسدات الخسسية،

الدياسة العامة، مثل الأحداب الدياسية، وجساعات الزغط، ومشغسات السجتسع 
السجني، ووسائل الإعلاـ، ومخاكد البحؾث والجراسات. وتعسل ىحه الجيات عمى 
تؾجيو الخأؼ العاـ، وتقجيؼ السقتخحات، ومسارسة الزغط عمى صانع القخار لتبشي 

 (.003، 8104)الظائي،  عيشةسياسات م
كسا بخز في العرخ الخقسي فاعمؾف ججد يتسثمؾف في الذخكات التكشؾلؾجية الكبخػ، 
وشبكات التؾاصل الاجتساعي، وخبخاء الأمؽ الديبخاني، الحيؽ أصبح ليؼ تأثيخ 
مباشخ في تذكيل الأجشجة الحكؾمية، لا سيسا في القزايا السختبظة بالتحؾؿ الخقسي 

 .(084، 8102فزاء الإلكتخوني )العيداوؼ، وحساية ال
 ثالثاً: التفاعل بين الفاعمين

لا تعسل ىحه الأطخاؼ بسعدؿ عؽ بعزيا، بل تتجاخل أدوارىا ضسؽ شبكة معقجة 
مؽ السرالح والتؾازنات. وقج يؤدؼ اختلاؼ الخؤػ بيؽ الفاعميؽ إلى صخاعات أو 

يا الأمشية، يسيل ميداف مداومات تؤثخ في مزسؾف الدياسة العامة. وفي القزا
التأثيخ غالباً لرالح السؤسدات التشفيحية والأمشية، بحكؼ امتلاكيا السعمؾمات والقجرة 

، 8181عمى إدارة السخاطخ، مسا يشعكذ عمى طبيعة القخارات الستخحة )الظائي، 
022). 

 المحهر الثالث: الأمن الهطني كمحدد رئيس في تهجيه الدياسات العامة
ؽ الؾطشي أحج أىؼ السحجدات التي تؤثخ في صياغة الدياسات العامة يُعجّ الأم

وتؾجيييا، إذ يسثل الإطار الحؼ تُقاس في ضؾئو أولؾيات الجولة وقخاراتيا 
الاستخاتيجية. وقج تظؾر مفيؾـ الأمؽ الؾطشي ليذسل أبعاداً متعجدة، فمؼ يعج 

ل الأمؽ الدياسي مقترخاً عمى حساية الحجود والجفاع العدكخؼ، بل امتج ليذس
 والاقترادؼ والاجتساعي والثقافي والتقشي.



 م.م. بنين سعد صافي                           ي العراق: قراءة في الامن السيبراني ف   

 تأثيره على صنع السياست العامت       

 وتعزيز الأمن الوطني       

 

 

935                                              (86المجلة السياسية والدولية  العدد )

 أولًا: تطهر مفههم الأمن الهطني
كاف السفيؾـ التقميجؼ للأمؽ الؾطشي يخكّد عمى مؾاجية التيجيجات العدكخية 
الخارجية، إلا أف التحؾلات الجولية السعاصخة أدت إلى تؾسيع نظاقو ليذسل 

ب، والأزمات الاقترادية، والجخيسة السشغسة، تيجيجات غيخ تقميجية مثل الإرىا
واليجسات الديبخانية. ونتيجة لحلػ، أصبح الأمؽ الؾطشي مفيؾماً شاملًا يتجاخل مع 

 .(43، 8188مختمف القظاعات العامة )عبج الحسيج، 
 ثانياً: تأثير الأمن الهطني في ترتيب الأولهيات الدياسية

الؾطشي، فإنيا تحغى بأولؾية متقجمة عشجما تُجرج قزية ما ضسؽ إطار الأمؽ 
عمى ججوؿ أعساؿ الحكؾمة، وتُخرص ليا مؾارد أكبخ، وتُتخح بذأنيا قخارات أكثخ 
حدساً. ومؽ ىشا يغيخ تأثيخ الأمؽ الؾطشي في تؾجيو الدياسات الاقترادية 
 والتقشية والتعميسية والإعلامية، بسا يخجـ ىجؼ حساية استقخار الجولة وسيادتيا

 .(42، 8101 بي،العتي)
وفي سياؽ الأمؽ الديبخاني، يؤدؼ ترشيفو كقزية أمؽ وطشي إلى تبشي 
استخاتيجيات وطشية شاممة، وتعديد التذخيعات، وبشاء قجرات بذخية وتقشية قادرة 

 .(008، 8180عمى مؾاجية التيجيجات الخقسية الستراعجة )الياشسي، 
 طمبات التنميةثالثاً: الأمن الهطني بين متطمبات الحماية ومت

يُذكّل التؾازف بيؽ الأمؽ والتشسية تحجياً رئيداً في عسمية صشع الدياسة العامة، إذ 
قج يؤدؼ التخكيد السفخط عمى الاعتبارات الأمشية إلى تقييج الحخيات أو تقميص 
السؾارد السخررة لمتشسية. لحلػ تدعى الجوؿ الحجيثة إلى تبشي مقاربة شاممة 

 خلاؿ بستظمبات التشسية السدتجامة.تحقق الأمؽ دوف الإ
ضسؽ  —بسا فيو الأمؽ الديبخاني  —وعميو، فإف إدماج مفيؾـ الأمؽ الؾطشي 

الدياسات العامة يشبغي أف يتؼ وفق رؤية استخاتيجية متؾازنة تزسؽ حساية الجولة 
 ومرالحيا، وفي الؾقت نفدو تعدز الاستقخار الدياسي والاقترادؼ والاجتساعي.
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رة لمعلاقة بين الأمن الديبراني  المطمب الثالث: المقاربات النظرية المفد ِّ
 والدياسة العامة

يقتزي تحميل العلاقة بيؽ الأمؽ الديبخاني والدياسة العامة الاستشاد إلى أطخ 
نغخية تداعج في تفديخ كيفية إدراج القزايا الخقسية ضسؽ أولؾيات الجولة، وكيفية 

بؾصفيا تيجيجات أو فخصاً. فالقزية لا تتعمق فقط بالبعج تفاعل السؤسدات معيا 
التقشي، بل تختبط بكيفية إدراؾ صانع القخار لمتيجيج، وآليات الاستجابة السؤسدية، 
وطبيعة الخظاب الدياسي السراحب لو. ومؽ ىشا تبخز أىسية تؾعيف عجد مؽ 

بخاني وعسمية صشع السقاربات الشغخية التي تفدخ ديشاميات التفاعل بيؽ الأمؽ الدي
 الدياسة العامة.

 المحهر الأول: مدخل تحميل النظم
يُعجّ مجخل تحميل الشغؼ مؽ أبخز السجاخل السدتخجمة في دراسة الدياسة العامة، إذ 
يشغخ إلى الشغاـ الدياسي بؾصفو مشغؾمة تتكؾف مؽ مجخلات وعسميات تحؾيل 

الب والزغؾط السجتسعية ومخخجات وتغحية راجعة. ووفق ىحا السجخل، تسثل السظ
والتيجيجات الخارجية "مجخلات" تجخل إلى الشغاـ الدياسي، ليتؼ تحؾيميا عبخ 
مؤسدات الجولة إلى قخارات وسياسات عامة، ثؼ تُقاس نتائجيا مؽ خلاؿ التغحية 

 (.Easton، 1965) الخاجعة
ئؼ السعمؾماتية، وفي سياؽ الأمؽ الديبخاني، تُعجّ اليجسات الإلكتخونية، أو تدايج الجخا

أو الزغؾط الجولية لتأميؽ الفزاء الخقسي، بسثابة مجخلات تجفع الشغاـ الدياسي 
إلى صياغة استخاتيجيات وتذخيعات خاصة بالأمؽ الديبخاني. وتُغيخ ىحه السقاربة 
كيف يؤثخ حجؼ التيجيج الديبخاني في شكل الاستجابة الدياسية، وكيف يسكؽ 

الأداء أو حجوث اختخاقات ججيجة( أف تؤدؼ إلى تعجيل لمتغحية الخاجعة )كتقييؼ 
 . (02، 8182 الديبخاني، للأمؽ الؾطشية الييئة) الدياسة العامة أو تظؾيخىا
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ويتسيد ىحا السجخل بقجرتو عمى تفديخ التفاعل السدتسخ بيؽ البيئة الجاخمية 
والخارجية لمشغاـ الدياسي، مسا يجعمو مشاسباً لتحميل قزايا عابخة لمحجود مثل 

 .(33، 8102الأمؽ الديبخاني )العيداوؼ، 
 المحهر الثاني: مدخل الحهكمة الرقمية
ف إدارة الذأف العاـ في العرخ الحجيث لؼ يدتشج مجخل الحؾكسة الخقسية إلى فكخة أ

تعج حكخاً عمى الجولة، بل أصبحت عسمية تذاركية تتجاخل فييا مؤسدات القظاع 
الخاص، ومشغسات السجتسع السجني، والذخكات التكشؾلؾجية، فزلًا عؽ الفاعميؽ 
الجولييؽ. ويُبخز ىحا السجخل أىسية التشديق والتكامل بيؽ مختمف الأطخاؼ لزساف 

 إدارة فعالة لمفزاء الخقسي.
في إطار الأمؽ الديبخاني، تؤكج الحؾكسة الخقسية عمى ضخورة بشاء شخاكات بيؽ 
الحكؾمة وشخكات الاترالات ومدودؼ الخجمات الخقسية ومخاكد البحث العمسي، 
بسا يزسؽ تبادؿ السعمؾمات والاستجابة الدخيعة لمتيجيجات. كسا تدمط الزؾء عمى 

ت السخنة التي تؾازف بيؽ حساية الأمؽ الؾطشي وضساف حقؾؽ الأفخاد أىسية التذخيعا
 في الخرؾصية وحخية التعبيخ.

ويُغيخ ىحا السجخل أف نجاح الدياسة العامة في مجاؿ الأمؽ الديبخاني يعتسج عمى 
مدتؾػ التشديق السؤسدي والقجرة عمى إدارة السخاطخ الخقسية ضسؽ إطار تذاركي 

 .(004، 8188الحسيج،  متعجد السدتؾيات )عبج
 (Securitization Theoryالمحهر الثالث: نظرية الأمننة )

تُعجّ نغخية الأمششة مؽ السقاربات الحجيثة في الجراسات الأمشية، وتختبط بسجرسة 
كؾبشياغؽ، إذ تفتخض أف القزايا لا تربح تيجيجات أمشية بظبيعتيا، بل يتؼ 

يا تيجيجاً وجؾدياً يدتؾجب اتخاذ "أمششتيا" عبخ خظاب سياسي يرؾّرىا بؾصف
إجخاءات استثشائية. ووفق ىحه الشغخية، فإف عسمية الأمششة تتظمب وجؾد فاعل مؤثخ 
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يظخح القزية كتيجيج، وجسيؾر يتقبل ىحا الظخح، وإجخاءات تتجاوز الدياسة 
 العادية.

أو  وفي سياؽ الأمؽ الديبخاني، يسكؽ ملاحغة كيف يتؼ تقجيؼ اليجسات الإلكتخونية
الاختخاقات بؾصفيا تيجيجاً للأمؽ الؾطشي، مسا يبخر سؽّ تذخيعات خاصة، أو 
إنذاء مؤسدات ججيجة، أو تؾسيع صلاحيات الأجيدة الأمشية. وتُفدخ ىحه الشغخية 
سبب إدراج الأمؽ الديبخاني أحياناً ضسؽ أعمى أولؾيات الجولة، حتى وإف كانت 

 جية.آثاره غيخ مخئية مادياً كالحخوب التقمي
وتُغيخ نغخية الأمششة أف إدماج الأمؽ الديبخاني في الدياسة العامة لا يعتسج فقط 
عمى حجؼ التيجيج الفعمي، بل أيزاً عمى طبيعة الخظاب الدياسي ومجػ قبؾؿ 

 .(20، 8188السجتسع بإضفاء الظابع الأمشي عمى الفزاء الخقسي )عبج الحسيج، 
الشغؼ، والحؾكسة الخقسية، ونغخية الأمششة تحميل  —تُبخز ىحه السقاربات الثلاث 

أبعاداً مختمفة لمعلاقة بيؽ الأمؽ الديبخاني والدياسة العامة؛ فالأولى تفدخ  —
التفاعل السؤسدي، والثانية تؤكج البعج التذاركي والإدارؼ، والثالثة تكذف دور 

 الخظاب الدياسي في تحؾيل القزية الخقسية إلى أولؾية أمشية.
ومؽ خلاؿ التكامل بيؽ ىحه الأطخ الشغخية، يسكؽ بشاء فيؼ أعسق لكيفية تؾجيو 

 الدياسات العامة في مؾاجية التحجيات الديبخانية السعاصخة.
المبحث الثاني: واقع الأمن الديبراني في العراق والتحديات المؤسدية 

 والتذريعية
جولة، رافقو تؾسع في يذيج العخاؽ تحؾلًا رقسياً متجرجاً في مختمف مؤسدات ال

استخجاـ التقشيات الحجيثة والاعتساد عمى الذبكات الإلكتخونية في إدارة الخجمات 
والبيانات. غيخ أف ىحا التحؾؿ لؼ يكؽ بسعدؿ عؽ تحجيات أمشية متراعجة، تسثمت 
في تشامي الجخائؼ الإلكتخونية، وازدياد اليجسات الديبخانية، وعيؾر ثغخات تشغيسية 

تتظمب معالجة شاممة. وعميو، ييجؼ ىحا السبحث إلى تحميل الإطار وتذخيعية 
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السؤسدي والقانؾني للأمؽ الديبخاني في العخاؽ، واستعخاض أبخز التيجيجات 
 والتحجيات التي تؾاجيو.

 المطمب الأول: الإطار المؤسدي للأمن الديبراني في العراق
 المحهر الأول: دور الجهات الحكهمية المخترة

جة جيات رسسية مدؤوليات متجاخمة في مجاؿ الأمؽ الديبخاني في العخاؽ، تتؾلى ع
 مؽ أبخزىا:
 ىيئة الإعلاـ والاترالات: -１

تزظمع بجور تشغيسي ورقابي في قظاع الاترالات والإنتخنت، وتعسل عمى وضع 
الزؾابط الفشية لحساية الذبكات، وتشغيؼ عسل مدودؼ الخجمة، ومخاقبة الالتداـ 

 قشية والأمشية.بالسعاييخ الت
 وزارة الجاخمية العخاقية: -２

تتؾلى عبخ مجيخياتيا السخترة، ولا سيسا أقداـ مكافحة جخائؼ السعمؾماتية، متابعة 
الجخائؼ الإلكتخونية والتحقيق فييا، إضافة إلى تشفيح الإجخاءات القانؾنية بحق 

 الستؾرطيؽ في الاختخاقات والابتداز الخقسي.
 العخاقي:جياز الأمؽ الؾطشي  -３

يزظمع بسياـ استخبارية تتعمق بخصج التيجيجات الديبخانية ذات البعج الأمشي أو 
 الإرىابي، ومتابعة الأنذظة الخقسية التي قج تسذ استقخار الجولة أو أمشيا الؾطشي.

ويُلاحع أف ىحه الجيات تعسل ضسؽ إطار مؤسدي متعجد السدتؾيات، إلا أف 
عابخة لمقظاعات تفخض الحاجة إلى تشديق أعمى طبيعة التيجيجات الديبخانية ال

 .(023، 8180وتكامل أوضح في الأدوار )الياشسي، 
 المحهر الثاني: التنديق بين المؤسدات الأمنية والتقنية

في  يسثل التشديق السؤسدي أحج التحجيات الجؾىخية في إدارة ممف الأمؽ الديبخاني
العخاؽ، نغخاً لتعجد الجيات السعشية وتجاخل صلاحياتيا. فالتعامل مع اليجسات 
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الخقسية يتظمب استجابة سخيعة وتبادلًا فؾرياً لمسعمؾمات بيؽ الأجيدة الأمشية 
 والييئات التقشية ومدودؼ الخجمة.

غيخ أف غياب مخكد وطشي مؾحج لإدارة الحؾادث الديبخانية أو استخاتيجية وطشية 
شاممة لفتخة طؾيمة أدػ إلى تذتت الجيؾد، وضعف التكامل في إدارة السخاطخ 
الخقسية. ومؽ ثؼّ، فإف تعديد آليات التشديق وتحجيج الأدوار بؾضؾح يُعجّ شخطاً 

 .(080، 8188أساسياً لبشاء مشغؾمة سيبخانية فعالة )عبج الحسيج، 
 المحهر الثالث: البنية التحتية الرقمية في العراق

ج العخاؽ تؾسعاً ممحؾعاً في شبكات الاترالات وخجمات الإنتخنت خلاؿ شي
الدشؾات الأخيخة، إلا أف البشية التحتية الخقسية ما زالت تؾاجو تحجيات تتعمق 
بزعف الحساية التقشية، وتقادـ بعض الأنغسة، والاعتساد عمى تجييدات مدتؾردة 

 دوف وجؾد مشغؾمة وطشية متكاممة للأمؽ الديبخاني.
كسا أف التحؾؿ نحؾ الحكؾمة الإلكتخونية والخجمات السرخفية الخقسية زاد مؽ حجؼ 
البيانات الستجاولة إلكتخونياً، مسا يزاعف الحاجة إلى أنغسة حساية متظؾرة. 
وعميو، فإف تظؾيخ البشية التحتية الخقسية يسثل ركيدة أساسية لتعديد الأمؽ الديبخاني 

 .(032، 8181الؾطشي )الظائي، 
 المطمب الثاني: الإطار القانهني والتنظيمي

 المحهر الأول: القهانين والتذريعات ذات الرمة بالأمن الديبراني
يعتسج العخاؽ في معالجة الجخائؼ الإلكتخونية عمى مديج مؽ الشرؾص القانؾنية 
الستفخقة، مثل قانؾف العقؾبات وقانؾف الاترالات، التي تتزسؽ مؾاد يسكؽ تظبيقيا 

عض الأفعاؿ السختبظة بالجخائؼ السعمؾماتية. إلا أف ىحه الشرؾص لؼ تُرغَ عمى ب
أصلًا لسؾاجية التيجيجات الديبخانية الحجيثة، مسا يحجّ مؽ فعاليتيا في بعض 

 الحالات.
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ويعكذ ىحا الؾاقع الحاجة إلى إطار قانؾني متخرص يؾاكب التظؾرات التقشية 
ضساف حساية الحقؾؽ والحخيات  ويحجد الجخائؼ والعقؾبات بذكل دقيق، مع

 .(048، 8180الأساسية )الياشسي، 
 المحهر الثاني: مذروع قانهن الجرائم المعمهماتية

شيج العخاؽ نقاشاً واسعاً حؾؿ مذخوع قانؾف الجخائؼ السعمؾماتية، الحؼ ييجؼ إلى 
تشغيؼ الفزاء الخقسي وتجخيؼ الأفعاؿ الزارة بالشغاـ العاـ أو الأمؽ الؾطشي عبخ 
الؾسائل الإلكتخونية. وقج أثار السذخوع ججلًا مجتسعياً يتعمق بسجػ تؾازنو بيؽ 

 عبيخ.متظمبات الأمؽ وحساية حخية الت
ويعكذ ىحا الججؿ حداسية العلاقة بيؽ الأمؽ الديبخاني والحقؾؽ السجنية، مسا 
يفخض صياغة تذخيعات دقيقة تحقق الخدع القانؾني دوف السداس بالسبادغ 

 .(22، 8188الجستؾرية )عبج الحسيج، 
 المحهر الثالث: التحديات التذريعية والفراغ القانهني

حجيث التذخيعات مقارنة بدخعة تظؾر التكشؾلؾجيا، تتسثل أبخز التحجيات في بطء ت
إضافة إلى غياب تعخيفات قانؾنية دقيقة لبعض الجخائؼ الديبخانية، وصعؾبة إثباتيا 
أماـ القزاء. كسا يبخز تحجؼ التعاوف الجولي في عل الظبيعة العابخة لمحجود 

 لمجخائؼ الإلكتخونية.
جيثاً تذخيعياً مدتسخاً، وبشاء قجرات ومؽ ثؼّ، فإف سجّ الفخاغ القانؾني يتظمب تح

 .(013، 8181قزائية متخررة في التعامل مع الأدلة الخقسية )الظائي، 
 المطمب الثالث: التحديات والتهديدات الديبرانية

 المحهر الأول: الجرائم الإلكترونية والاختراقات
اصل تذسل الجخائؼ الإلكتخونية في العخاؽ حالات الابتداز عبخ وسائل التؾ 

الاجتساعي، والاحتياؿ السالي، واختخاؽ الحدابات الذخرية والسؤسداتية. وقج أدػ 
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الانتذار الؾاسع للإنتخنت إلى زيادة ىحه الغؾاىخ، في عل محجودية الؾعي الأمشي 
 .(030، 8180لجػ بعض السدتخجميؽ )الياشسي، 

 المحهر الثاني: الهجمات عمى البنى التحتية الحيهية
تُعجّ البشى التحتية الحيؾية مثل قظاعات الظاقة والسرارؼ والاترالات أىجافاً 
محتسمة لميجسات الديبخانية، لسا تسثمو مؽ أىسية استخاتيجية. وأؼ اختخاؽ ليحه 
القظاعات قج يؤدؼ إلى تعظيل الخجمات العامة وإرباؾ الاستقخار الاقترادؼ )عبج 

 .(013، 8182الحسيج، 
 التهديدات المرتبطة بالأمن الاقترادي والدياسي المحهر الثالث:

قج تُدتخجـ اليجسات الديبخانية كأداة لمتأثيخ في الأسؾاؽ السالية أو إثارة الفؾضى 
الدياسية عبخ نذخ الأخبار السزممة أو استيجاؼ السؤسدات الحكؾمية. وىؾ ما 

والاقترادؼ يجعل الأمؽ الديبخاني مختبظاً مباشخة بحساية الاستقخار الدياسي 
 .(048، 8181لمجولة )الظائي، 

 المحهر الرابع: ضعف الهعي المجتمعي والثقافة الرقمية
يُعجّ ضعف الثقافة الخقسية لجػ شخيحة مؽ السدتخجميؽ عاملًا مفاقساً لمسخاطخ 
الديبخانية، إذ يؤدؼ إلى سيؾلة الؾقؾع ضحية لعسميات الاحتياؿ أو الاختخاؽ. ومؽ 

تؾعية السجتسعية، وإدراج مفاليؼ الأمؽ الخقسي في السشاىج ثؼّ، فإف تعديد ال
 التعميسية، يُسثلاف خظؾة أساسية في بشاء مشغؾمة وطشية متكاممة للأمؽ الديبخاني.

تأثير الأمن الديبراني عمى صنع الدياسة العامة وتعزيز الأمن  :المبحث الثالث
 الهطني في العراق

اليؾـ أحج السحاور الاستخاتيجية السؤثخة في تؾجيو الدياسات  يسثل الأمؽ الديبخاني
العامة لمجوؿ، لاسيسا في عل التحؾؿ الخقسي الستدارع وتشامي التيجيجات 

وفي الحالة العخاقية، باتت القزايا الديبخانية تفخض  .الإلكتخونية العابخة لمحجود
شخ بحساية مؤسدات نفديا عمى ججوؿ الأعساؿ الحكؾمي، نغخاً لارتباطيا السبا
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وعميو، يتشاوؿ ىحا السبحث أثخ الأمؽ  .الجولة واستقخارىا الدياسي والاقترادؼ
الديبخاني في إعادة تذكيل أولؾيات الدياسة العامة، ودوره في تعديد الأمؽ 

 .الؾطشي، إضافة إلى استذخاؼ آفاؽ تظؾيخ ىحا السجاؿ مدتكبلاً 
 في الأجندة الحكهميةالأمن الديبراني كأولهية  :المطمب الأول
 إدراج الأمن الديبراني ضمن أولهيات التخطيط الهطني :المحهر الأول

أدػ التحؾؿ نحؾ الحكؾمة الإلكتخونية وتؾسيع استخجاـ الأنغسة الخقسية في العخاؽ 
فسع  .إلى إدراؾ متدايج لأىسية إدماج الأمؽ الديبخاني ضسؽ خظط التشسية الؾطشية

ية في القظاعات الحكؾمية والسرخفية والتعميسية، أصبحت تؾسع الخجمات الإلكتخون
حساية البيانات والبشى التحتية الخقسية ضخورة استخاتيجية لا تقترخ عمى الجانب 

 .التقشي فحدب، بل تستج إلى صمب عسمية التخظيط الؾطشي
وقج انعكذ ذلػ في تؾجو الجولة نحؾ تعديد الأطخ التشغيسية، ودعؼ قجرات 

سعشية بالأمؽ الخقسي، وإدراج مؾضؾع الأمؽ الديبخاني ضسؽ الخظط السؤسدات ال
ويؤكج ىحا التؾجو أف الأمؽ الديبخاني  .الحكؾمية الخامية إلى تحجيث الإدارة العامة

لؼ يعج قزية ىامذية، بل أصبح جدءاً مؽ مشغؾمة التخظيط الاستخاتيجي 
 (.22، 8181الياشسي،(لمجولة 

 تأثير التهديدات الديبرانية عمى إعادة ترتيب الأولهيات الدياسية :المحهر الثاني
أسيست اليجسات الإلكتخونية وحؾادث الاختخاؽ في إعادة صياغة تختيب الأولؾيات 
الحكؾمية، إذ دفعت صانع القخار إلى تخريص مؾارد مالية وبذخية أكبخ لحساية 

عة بزخورة التعامل مع فكمسا تراعجت التيجيجات، تعدزت القشا .الفزاء الخقسي
 .الأمؽ الديبخاني بؾصفو أولؾية وطشية

كسا أف الظبيعة غيخ السخئية لميجسات الديبخانية لا تقمل مؽ خظؾرتيا، بل تجعميا 
أكثخ تعقيجاً، ما يجفع الحكؾمة إلى اعتساد سياسات وقائية واستباقية بجلًا مؽ 

ؽ لمتيجيجات الخقسية أف ويُغيخ ذلػ كيف يسك .الاقترار عمى السعالجة اللاحقة
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، 8188ج، عبج الحسي(تؤثخ مباشخة في تؾجيات الدياسة العامة وتعيج تذكيميا 
24 ). 

 دور الأمن الديبراني في تعزيز الأمن الهطني :المطمب الثاني
 )الطاقة، المرارف، الاترالات(حماية البنى التحتية الحيهية  :المحهر الأول

والاترالات ركائد أساسية في بشية الجولة تسثل قظاعات الظاقة والسرارؼ 
الحجيثة، وأؼ اختخاؽ ليحه القظاعات قج يؤدؼ إلى اضظخاب واسع الشظاؽ في 

ومؽ ثؼّ، فإف تعديد أنغسة الحساية الديبخانية ليحه  .الاقتراد والخجمات العامة
 .السخافق يُعجّ جدءاً لا يتجدأ مؽ استخاتيجية الأمؽ الؾطشي

عتسج الاقتراد بجرجة كبيخة عمى قظاع الظاقة، فإف تأميؽ وفي العخاؽ، حيث ي
الأنغسة الخقسية السختبظة بالإنتاج والتؾزيع يسثل أولؾية استخاتيجية، نغخاً لسا قج 

، 8181)الظائي،  يتختب عمى تعظيميا مؽ آثار اقترادية واجتساعية خظيخة
042.) 

 لحكؾميةحساية العسمية الانتخابية والبيانات ا :السحؾر الثاني
حساية البيانات الحكؾمية والأنغسة الانتخابية مؽ أبخز أبعاد الأمؽ الديبخاني  تعجّ 

فالتلاعب بالسعمؾمات أو استيجاؼ قؾاعج  .السختبظة مباشخة بذخعية الشغاـ الدياسي
 .البيانات قج يؤدؼ إلى تقؾيض الثقة بالسؤسدات العامة

ة لحساية العسمية الانتخابية يُعجّ ركيدة وعميو، فإف تعديد الزؾابط التقشية والتذخيعي
أساسية في صؾف الاستقخار الدياسي، وضساف نداىة العسميات الجيسقخاطية في 

 ،(001، 8188ج،عبج الحسي(الجولة 
 تعزيز الديادة الرقمية :المحهر الثالث

التحتية يذيخ مفيؾـ الديادة الخقسية إلى قجرة الجولة عمى التحكؼ في بياناتيا وبشيتيا 
وفي عل الاعتساد الستدايج عمى  .الخقسية، وحسايتيا مؽ التجخلات الخارجية

 .التكشؾلؾجيا العالسية، أصبح تعديد الديادة الخقسية جدءاً مؽ الأمؽ الؾطشي
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ويقتزي ذلػ تظؾيخ تذخيعات وطشية، وبشاء مخاكد بيانات محمية، وتعديد القجرات 
ط عمى الخارج، ويزسؽ حساية السرالح الؾطشية التقشية بسا يقمل مؽ الاعتساد السفخ 

 (.011، 8180)الياشسي، في الفزاء الديبخاني 
 المطمب الثالث: آفاق تطهير الدياسة العامة للأمن الديبراني في العراق

 المحهر الأول: بناء استراتيجية وطنية متكاممة للأمن الديبراني
يتظمب تظؾيخ الدياسة العامة في ىحا السجاؿ صياغة استخاتيجية وطشية واضحة 
تحجد الأىجاؼ، وتؾزع الأدوار، وتزع آليات لمتشديق بيؽ الجيات السعشية. كسا 
يشبغي أف تتزسؽ ىحه الاستخاتيجية خظظاً لإدارة السخاطخ والاستجابة لمحؾادث 

 الديبخانية.
 ين القطاعين العام والخاصالمحهر الثاني: تعزيز الذراكة ب

نغخاً لأف جدءاً كبيخاً مؽ البشية التحتية الخقسية مسمؾؾ لمقظاع الخاص، فإف بشاء 
شخاكة فعالة بيؽ الحكؾمة والذخكات التكشؾلؾجية يُعجّ أمخاً حيؾياً. ويديؼ ىحا 
التعاوف في تبادؿ السعمؾمات وتعديد القجرة عمى مؾاجية التيجيجات برؾرة جساعية 

 .(004، 8188ج الحسيج، )عب
 المحهر الثالث: تطهير القدرات البذرية والتقنية

يسثل العشرخ البذخؼ حجخ الداوية في مشغؾمة الأمؽ الديبخاني، إذ لا تكفي 
التقشيات الستظؾرة مؽ دوف كؾادر مجرَّبة قادرة عمى إدارتيا. ومؽ ثؼّ، فإف إدراج 

ية، وتشغيؼ بخامج تجريبية مدتسخة، تخررات الأمؽ الديبخاني في السشاىج الأكاديس
 .(022، 8181يُعجّ خظؾة أساسية لتعديد الجاىدية الؾطشية )الظائي، 

 المحهر الرابع: الاستفادة من التجارب الدولية المقارنة
يسكؽ لمعخاؽ الاستفادة مؽ التجارب الجولية في بشاء استخاتيجيات متكاممة للأمؽ 

مخاكد وطشية للاستجابة لمحؾادث، وتحجيث الديبخاني، خاصة في مجالات إنذاء 
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التذخيعات، وتعديد التعاوف الإقميسي والجولي. فالسقارنة تؾفخ نساذج عسمية تداعج 
 في تظؾيخ الدياسات بسا يتلاءـ مع الخرؾصية الؾطشية.

أصبح عاملًا مؤثخاً في صياغة الدياسة العامة في  يتزح أف الأمؽ الديبخاني
العخاؽ، لسا لو مؽ ارتباط وثيق بالأمؽ الؾطشي والديادة الخقسية. ومؽ خلاؿ إدراجو 
ضسؽ الأولؾيات الحكؾمية، وتعديد الأطخ السؤسدية والتذخيعية، وبشاء القجرات 

ية التحجيات الؾطشية، يسكؽ لمعخاؽ أف يظؾر سياسة عامة أكثخ فاعمية في مؾاج
 الديبخانية السعاصخة.

 
 الخاتمة والاستنتاجات

 الخاتمة
في العخاؽ قزية استخاتيجية ذات أبعاد متعجدة، تتجاوز  أصبح الأمؽ الديبخاني

كؾنيا مجخد حساية تقشية للأنغسة والسعمؾمات، لتذسل أبعاداً سياسية واقترادية 
واجتساعية تختبط مباشخة بالأمؽ الؾطشي واستقخار الجولة. وأعيخ البحث أف إدماج 

ضخورة تفخضيا طبيعة  الأمؽ الديبخاني في صشع الدياسة العامة لؼ يعج خياراً، بل
التيجيجات الخقسية الستدايجة واعتساد الجولة عمى التكشؾلؾجيا في إدارة شؤونيا. كسا 
بيشت الجراسة أف التحجيات السؤسدية والتذخيعية، وغياب التشديق الفعّاؿ، وضعف 
الؾعي الخقسي بيؽ السؾاطشيؽ، تسثل أبخز السعؾقات أماـ تعديد قجرات الجولة في 

 لسخاطخ الديبخانية.مؾاجية ا
إلا أف الفخص متاحة لتعديد الأمؽ الديبخاني مؽ خلاؿ وضع استخاتيجية وطشية 
متكاممة، وتظؾيخ القجرات البذخية والتقشية، وتعديد التعاوف بيؽ القظاعيؽ العاـ 
والخاص، والاستفادة مؽ التجارب الجولية السقارنة. وعميو، يسكؽ للأمؽ الديبخاني 

جٍ إلى أداة فعالة لتعديد الاستقخار الؾطشي وحساية مرالح الجولة أف يتحؾؿ مؽ تح
 العميا، إذا ما تؼ تبشيو ضسؽ سياسات عامة متكاممة ومسشيجة.
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 الاستنتاجات
 الأمؽ الديبخاني عامل أساسي في صياغة الدياسة العامة: -１

يػث أصبح الأمؽ الديبخاني مؤشػخاً رئيدػياً لإعػادة تختيػب أولؾيػات الحكؾمػة، ح      
 تؤثخ التيجيجات الخقسية في القخارات الاستخاتيجية وتخريص السؾارد.

 الأمؽ الؾطشي مختبط مباشخة بالأمؽ الديبخاني: -２
حسايػػة البشػػى التحتيػػة الحيؾيػػة، وتػػأميؽ العسميػػة الانتخابيػػة، وصػػؾف البيانػػات        

ءاً لا الحكؾمية، وتعديد الديادة الخقسية، كميا أبعاد تجعل الأمؽ الديبخاني جد 
 يتجدأ مؽ الأمؽ الؾطشي.

 التحجيات السؤسدية والتشديكية: -３
ىشاؾ تذتت في الأدوار بيؽ الجيات الحكؾمية السخترة، ونقص في آليػات        

 التشديق السؤسدي، مسا يحج مؽ فعالية الاستجابة لميجسات الديبخانية.
 الإطار القانؾني بحاجة إلى تحجيث: -４

الفػػػػػخاغ القػػػػػانؾني وضػػػػػعف التذػػػػػخيعات الستخررػػػػػة فػػػػػي مؾاجيػػػػػة الجػػػػػخائؼ        
الديبخانية يسثلاف عائقاً أماـ تظبيػق سياسػات أمشيػة فعالػة، مسػا يدػتجعي سػؽّ 

 قؾانيؽ واضحة ومتؾازنة.
 الؾعي الخقسي والثقافة السجتسعية: -５

خونيػة، ضعف الثقافة الخقسية لجػ السؾاطشيؽ يديل استيجافيؼ بػالجخائؼ الإلكت       
ومػػؽ ثػػؼّ فػػإف نذػػخ التؾعيػػة وبػػخامج التػػجريب يسػػثلاف أولؾيػػة فػػي تعديػػد الأمػػؽ 

 الديبخاني.
 فخص التظؾيخ: -６

بشػػػاء اسػػػتخاتيجية وطشيػػػة متكاممػػػة، وتعديػػػد الذػػػخاكات بػػػيؽ القظػػػاعيؽ العػػػاـ         
والخاص، وتظؾيخ القجرات البذخية والتقشية، والاسػتفادة مػؽ التجػارب الجوليػة، 

 أساسية لخفع مدتؾػ الأمؽ الديبخاني في العخاؽ.تسثل خظؾات 
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 المرادر 
( لتٌظةةينلالهيئةةةالالىيٌيةةةالللهةةةيلال ةةةي  اً  ل8106الهيئةةالالىيٌيةةةالللهةةةيلال ةةةي  اً  ل  -１

 ال يبض:لالهيئالالىيٌيالللهيلال ي  اً  

ةبى:ل ا ل8180الهبشو ،لس لع ل  -２ ( لالأهيلال ي  اً :لالوفهىملوالتحةييب لالوؼبرة   لػون

 للٌش لوالتىزيغ أهجيل

وهةبااليدةيمالالو لةبت لتةنلالةت  بػ للCIA( لهبلهىلهثلجلالحوبيال8182الؼصيو ،لأ ل ل -３

 �ل�https://www.almrsal.com/post/1399855هيل

( لأهيلالوؼلىهب لوحوبيةالال يبًةب ل ة لالؼصة لال  وة  لالدةبه  :ل8181الش يف،لم لأ ل ل -４

  ا لالفك لالؼ ب  

( لهةةبلالفةة نلبةةييلأهةةيلالوؼلىهةةب لوالأهةةيلال ةةي  اً ال  لػ بةة  لتةةنل8182ػتةةىم،لة ل  -５

 /التدٌيا/هبالف   يٌأهٌبلوؼلىهبتىالأهٌبل ي  اhttps://e3arabi.comالالت  بعلهيل

( لالفضةةبالال ةةةي  اً لوتحةةىلا لالأهةةةيلالةةيول لالوؼبرةةة  ل8188ػ ةةيلالحويةةةي،لع ل  ل  -６

 الالال يبلب  بي و :لالو كزلالؼ ب لللبحبثلو  

( لهةةةيإلل لةةةالال يبلةةةالالؼبهةةةالوتحليلهةةةب لبةةةةيا :ل ا لالحكوةةةال8102الؼي ةةةبو ،لم لم ل  -７

 للط بػالوالٌش  

ةةبى:ل ا ل8181الطةةب، ،ل  ل  ل لل -８ ( لتحليةةللال يبلةةالالؼبهةةا:لهفةةبهينلوًوةةبا لتط يديةةا لػون

 اليبزو  لالؼلويالللٌش لوالتىزيغ 

  لالدبه  :ل ا لالٌهضالالؼ بيا ( لرٌغلال يبلالالؼبها8108ح ٌيي،لس ل ل -９

ةبى:ل ا ل8108الؼتي  ،لس ل لل -１０ ( لالأهيلالىيٌ :لالوفهىملوالأبؼةب لوالالةت اتيجيب  لػون

 الحبهيلللٌش لوالتىزيغ 

１１- David Easton. (1965). A systems analysis of political life. New 

York: Wiley 

اتيجيالالىيٌيةةالللهةةيلال ةةي  اً  ل( لالالةةت 8182الهيئةةالالىيٌيةةالللهةةيلال ةةي  اً  ل  -１２

لال يبض:لالهيئالالىيٌيالللهيلال ي  اً  
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